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Внимание! 
Данный Продукт (программное обеспечение, включая носители информации, документацию, 
другие печатные материалы, электронные ключи и/или смарт-карты, устройства для работы 
с ними и пр.) передается Вам на условиях Лицензионного соглашения. 
Перед вскрытием пакета с диском внимательно ознакомьтесь с Лицензионным соглашением. 
Вскрытие пакета рассматривается как Ваше полное согласие с условиями Лицензионного 
соглашения. 
Если Вы не согласны с каким-либо из условий Лицензионного соглашения, то, не вскрывая 
пакет с диском, в течение семи дней со дня приобретения продукта верните его в организа-
цию, в которой Вы его приобрели, и Вам будут возвращены деньги, которые Вы за него уп-
латили. 
Программное обеспечение, описанное в данном Руководстве, поставляется в соответствии с 
Лицензионным соглашением и может использоваться лишь в строгом соответствии с усло-
виями Лицензионного соглашения. Копирование программного обеспечения на какой-либо 
носитель, если на это нет специального разрешения в Лицензионном соглашении, является 
нарушением Закона Российской Федерации "О правовой охране программ для ЭВМ и баз 
данных" и норм международного права. 
Программное обеспечение, описанное в данном Руководстве, поставляется в соответствии с 
Лицензионным соглашением и может использоваться лишь в строгом соответствии с усло-
виями Лицензионного соглашения. Копирование программного обеспечения на какой-либо 
носитель, если на это нет специального разрешения в Лицензионном соглашении или в со-
глашении о нераспространении, является нарушением Закона Российской Федерации "О 
правовой охране программ для ЭВМ и баз данных" и норм международного права. 
Никакая часть настоящего Руководства ни в каких целях не может быть воспроизведена или 
передана в какой бы то ни было форме и какими бы то ни было средствами, будь то элек-
тронные или механические, включая фотокопирование и запись на магнитные или иные но-
сители, если на то нет письменного разрешения компании SecurIT. 
Условия использования Продукта 
Условия использования приобретенной Вами системы Zbackup зафиксированы в Лицензион-
ном соглашении, которое входит в состав данного Руководства. Лицензионное соглашение 
рассматривается как Договор между Вами и компанией SecurIT и имеет юридическую силу. 
Все споры, связанные с нарушением Лицензионного договора, решаются в судебном поряд-
ке. 
Авторское право и торговые марки 
Авторское право на систему Zbackup и ее документацию принадлежит компании SecurIT, © с 
2001 г. по настоящее время. Все права защищены. 
SecurIT является зарегистрированной торговой маркой компании SecurIT.  
Все прочие изделия и торговые марки, упоминаемые в данном документе, являются торго-
выми марками своих законных владельцев. 
Компания SecurIT 
129090 Москва 
Проспект Мира, д.5 стр. 4 
Телефон:  (095) 208-9141 
Тел./Факс: (095) 208-9784 
E-mail:     info@securit.ru 
HTTP:      www.securit.ru
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Лицензионное соглашение 
 
Настоящее Лицензионное соглашение является соглашением между Вами, Конечным поль-
зователем (физическим или юридическим лицом), и компанией SecurIT. 
 
Программное обеспечение (далее по тексту ПО) или Продукт - это комплекс программ для 
компьютера, баз данных, документации (печатные материалы, носители и файлы с информа-
цией), аппаратные средства, предназначенные для идентификации пользователя (электрон-
ные ключи, брелки, смарт-карты и пр.) и средства ввода информации в компьютер (иденти-
фикаторов пользователя), являющихся неотъемлемой частью Продукта.  
 
Продукт, включая все дальнейшие усовершенствования, является объектом авторского права 
и охраняется законом. 
 
1. Предмет Договора 
Предметом настоящего Договора является передача Правообладателем (компания SecurIT) 
Конечному пользователю неисключительного авторского права на использование Продукта. 
 
Все условия, оговоренные далее, относятся как к Продукту в целом, так и ко всем его компо-
нентам в отдельности. 
 
2. Имущественные права 
Имущественные права на данный продукт принадлежат исключительно компании SecurIT. 
 
Конечному Пользователю предоставляется неисключительное право, т.е. именная, непереда-
ваемая и неисключительная Лицензия на использование Продукта в указанных в документа-
ции целях и при соблюдении приведенных ниже условий. 
 
Лицензия предоставляется Вам и никому больше, если на то нет письменного согласия ком-
пании SecurIT. 
 
3. Условия использования 
Вы можете установить Продукт на нескольких компьютерах и использовать его одновремен-
но при условии приобретения необходимого количества Лицензий. 
 
В случае если ПО одновременно поставляется на различных носителях (например, дискеты и 
CD-ROM), то Вы можете использовать один из них, наиболее удобный для Вас. При этом 
считается, что оба комплекта содержат один и тот же экземпляр ПО. 
 
Конечный пользователь не имеет права распространять Продукт, т.е. передавать его для по-
следующего использования третьим лицам. Под распространением Продукта понимается 
предоставление доступа третьим лицам к воспроизведенным в любой форме компонентам 
Продукта, в том числе сетевыми и иными способами, а также путем их продажи, проката, 
сдачи внаем или предоставления взаймы. 
 
Конечный пользователь не имеете права осуществлять самостоятельно или разрешать дру-
гим лицам осуществлять следующую деятельность:  
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 Допускать использование Продукта людьми и организациями, не имеющими прав на 
использование данного Продукта и работающими в одной сети или многопользова-
тельской системе с Вами; 

 
 Пытаться дизассемблировать,  декомпилировать (преобразовывать объектный код в 
исходный) программы, драйверы, базы данных и другие компоненты Продукта; 

 
 Вносить какие-либо изменения в исходный код программ, драйверов или баз данных 
к ним, за исключением тех, которые вносятся штатными средствами, включенными в 
комплект поставки Продукта и описанными в документации, а также разбирать и ана-
лизировать аппаратные средства (оборудование), выяснять их устройство и принципы 
работы; 

 
 Предоставлять авторские права на использование программ или другие права на Про-
дукт третьим лицам; 

 
 Совершать относительно Продукта другие действия, нарушающие российское зако-
нодательство и нормы международных договоров по авторскому праву, включая ис-
пользование программных средств. 

 
4. Срок действия Договора 
Настоящий Договор вступает в силу с момента вскрытия запечатанного пакета с дисками и 
действует на протяжении всего срока использования Продукта. 
 
В случае нарушения Вами условий настоящего Договора или неспособности далее выпол-
нять его условия, Вы обязуетесь уничтожить все копии ПО (включая архивные, файлы с ин-
формацией, носители ПО, печатные материалы) или вернуть все материалы Продукта орга-
низации, в которой Вы его приобрели. После этого Договор прекращает свое действие. 
 
5. Ответственность 
Нелегальное использование, распространение и воспроизведение (копирование) ПО является 
нарушением Закона РФ "О правовой охране программ для электронных вычислительных 
машин и баз данных" и преследуется по закону. 
 
В случае нарушения настоящего Договора компания SecurIT лишает Конечного пользователя 
Лицензии на использование Продукта. При этом компания SecurIT полностью отказывается 
от своих гарантийных обязательств на обслуживание и на бесплатные поставки обновлений 
ПО. 
 
6. Гарантии 
Компания SecurIT гарантирует работоспособность Продукта в течение 12 (двенадцати) меся-
цев со дня его покупки при условии, что он используется с аппаратными средствами и опе-
рационными системами, для которых был разработан, и в полном соответствии с Руково-
дством по эксплуатации. 
 
Компания SecurIT гарантирует качество записанных на носителях данных, работоспособ-
ность оборудования и программ, входящих в комплект поставки Продукта, при выполнении 
Конечным пользователем условий, оговоренных в документации, соответствие компонентов 
ПО спецификациям, а также качество печатной документации. 
 
В случае если Продукт используется совместно с нелицензионным программным обеспече-
нием, гарантийные обязательства компании SecurIT не действуют. 
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7. Ограниченная гарантия 
Продукт поставляется "таким, каков он есть". Компания SecurIT не гарантирует, что ПО бу-
дет отвечать ожиданиям Конечного пользователя в части выполнения функций, не преду-
смотренных техническими условиями. 
 
Компания SecurIT не несет ответственность за убытки (реальный ущерб и/или упущенную 
выгоду), понесенные Конечным пользователем вследствие эксплуатации Продукта или его 
отдельных компонент с нарушением условий применения, определенных техническими ус-
ловиями. 
 
Компания SecurIT не гарантирует совместную работу Продукта с программным обеспечени-
ем или оборудованием других производителей, в особенности с моделями, выпущенными 
позднее, чем данная версия Продукта. 
 
Ограниченная гарантия действует в течение 60 (шестидесяти) дней со дня приобретения 
Продукта. В течение этого времени принимаются все претензии к качеству поставки Про-
дукта. 
 
8. Обязательства по гарантии 
Обязательством компании SecurIT по гарантии является бесплатная замена или ремонт всего 
Продукта или его неисправной компоненты. Доставка Продукта или его неисправных ком-
понент в SecurIT и обратно оплачивается Конечным пользователем. 
 
Гарантийные заявки должны подаваться в письменном виде до истечения гарантийного сро-
ка. Заявки должны быть подтверждены свидетельствами неисправности. 
 
Ответственность компании SecurIT за возможные убытки, понесенные Конечным 
пользователем или третьей стороной по любой причине, не может превышать цену, 
уплаченную Конечным пользователем за Лицензию на Продукт, использование или 
невозможность использования которого нанесло фактический ущерб или является 
предметом иска. Компания SecurIT не несет ответственности за убытки, понесенные 
вследствие невыполнения Конечным пользователем своих обязательств, а также за потерю 
данных, прибыли, сбережений, нарушение работы аппаратных средств, сетей и другие 
последствия или случайности (даже если Конечный пользователь ранее сообщал о такой 
возможности), а также по претензиям, предъявляемым Конечным пользователем на 
основании претензий третьей стороны. 
 
За исключением вышесказанного, не существует никаких других явно выраженных или под-
разумеваемых гарантий в отношении Продукта или его составных частей, в том числе, га-
рантий пригодности использования Продукта для конкретных целей Конечного пользовате-
ля. 
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Введение 
Руководство администратора системы Zbackup предназначено для того, чтобы помочь Вам в 
установке, настройке и использовании системы Zbackup. Оно содержит исчерпывающее опи-
сание всех действий, которые Вам потребуется произвести, чтобы  система Zbackup работала 
должным образом.   
 
Это Руководство не содержит информации, относящейся к администрированию и работе со 
следующим программным обеспечением:  

1. Операционные системы Windows 2000/2003; 
2. BrightStor ARCserve Backup; 
3. Veritas Backup; 
4. Любым другим программным обеспечением резервного копирования и записи на 

CD/DVD носители. 
 

За всей необходимой информацией мы предлагаем Вам обратиться к документации фирмы 
Microsoft и/или компании разработчика ПО резервного копирования.  
 
Руководство предназначено для персонала, непосредственно занимающегося администриро-
ванием корпоративных сетей на платформе Windows 2000/2003. Для понимания информа-
ции, изложенной в данном Руководстве, необходимо знание основ администрирования Win-
dows 2000/2003. 
 
Важные сведения о последних изменениях в программе, не представленные  в настоящем 
Руководстве, а также сведения о совместимом с системой Zbackup оборудовании и про-
граммном обеспечении приведены в файле readme.txt, находящемся на дистрибутивном 
компакт-диске.  
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Условные обозначения 
В  данной документации для выделения различных смысловых частей текста используются 
специальные, условные обозначения, приведенные в таблице 1. 
 
Таблица 1. Условные обозначения 

Обозначение Описание 
 
Шрифт Courier New  
 

Строки, вводимые пользователем с клавиатуры 

• Перечисление Пункт перечисления 

1. Выберите в меню... Шаг процедуры, выполняемой пользователем 

 На заметку 
Полезная информация, на которую желательно обратить 
внимание 

 ! Важная информация 
Информация, на которую мы рекомендуем обратить 
особое внимание 

 Внимание! 
Предупреждение об опасности потери данных, выхода 
оборудования из строя и т. п. 

«Server» Названия меню, пунктов меню, окон, их элементов и т.п. 
 

Порядок оказания технической поддержки 
Пользователям системы Zbackup предоставляется техническая поддержка в форме консуль-
таций по телефону или по электронной почте, а также гарантии на приобретенное оборудо-
вание и программное обеспечение. Условия и порядок осуществления технической поддерж-
ки и выполнения гарантийных обязательств изложены в Лицензионном соглашении. 
Если, устанавливая систему Zbackup или используя ее, Вы столкнетесь с теми или иными 
проблемами, обратитесь в службу технической поддержки компании SecurIT: 
 
Телефон: (095) 208-9141 
Факс:      (095) 208-9784 
E-mail:     support@securit.ru 
HTTP:      www.securit.ru
 
Для оказания оперативной технической поддержки, пожалуйста, будьте готовы сообщить 
следующую информацию: 

• пытались ли Вы найти решение проблемы в документации, в справочной системе или 
в файле readme.txt; 

• версию операционной системы и установленное программное обеспечение; 
• аппаратная конфигурация компьютера; 
• полный номер версии системы Zbackup и ПО резервного копирования; 
• точную последовательность Ваших действий, приводящих к возникновению пробле-

мы. 
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Глава 1 Общее описание системы 

1.1 Для чего служит Zbackup 
Система Zbackup предназначена для защиты информации, записываемой на магнитную лен-
ту в процессе резервного копирования, от несанкционированного доступа. Система обеспе-
чивает защиту информации, хранимой на лентах, путем их "прозрачного" шифрования. Та-
ким образом, даже в случае попадания в руки к злоумышленникам ленты, содержащей ре-
зервную копию конфиденциальной информации, доступ к ней будет невозможен. В работе 
программ резервного копирования ничего не изменяется, но данные, содержащиеся на за-
шифрованных лентах, недоступны для простого считывания любыми программами, даже ес-
ли они попадут в чужие руки. При этом лента не содержит открытых данных, эти данные 
всегда находятся на ней в зашифрованном виде, расшифровываются при чтении и зашифро-
вываются при записи. Шифрование производится на уровне физических секторов, поблочно. 
Шифрование выполняется специальным системным модулем. Ключ шифрования хранится в 
оперативной памяти и никогда не выгружается на диск.  
 
Основные возможности системы: 

1. Генерация ключей шифрования на основе последовательности случайных чисел, ко-
торая вырабатывается путем считывания большого объема информации о движении 
«мыши» пользователем, генерирующим ключ; 

2. Использование криптостойких алгоритмов шифрования с длиной ключа от 128 бит; 
3. Удаленное администрирование системы по сети с использованием протокола TCP/IP; 
4. Использование средств аппаратной аутентификации с применением смарт-карт. При 

перезапуске сервера без загрузки ключа со смарт-карты или при попытке чтения за-
щищенных лент на другом компьютере зашифрованные ленты будут выглядеть как 
неформатированные, прочитать которые невозможно;  

5. Возможность мгновенного прекращения доступа к защищенным лентам и стирание 
ключа шифрования из памяти – сигнал «тревога»; 

6. Наличие открытого интерфейса для подключения различных устройств, с которых 
может подаваться сигнал «тревога» - «красных кнопок», радио-брелков, датчиков и 
устройств контроля доступа в помещение; 

7. Хранение ключей шифрования в памяти смарт-карт, защищенной PIN-кодом, который 
задается пользователем; 

8. Возможность производить резервное копирование данных на CD/DVD носители в за-
шифрованном виде. 

 
При использовании зашифрованных лент в программах резервного копирования (например 
BrightStor ARCserve Backup или Veritas Backup) без ввода соответствующих ключей шифро-
вания,  такие ленты выглядят в программных модулях ПО резервного копирования как ленты 
неизвестного формата или пустые (blank). Если в процессе работы ПО резервного копирова-
ния поступает сигнал «тревога», то работа со стримером становится невозможной до полной 
перезагрузки сервера, на котором установлен Zbackup. 
 
Система Zbackup очень тесно интегрирована с другим продуктом компании SecurIT – систе-
мой Zserver, обеспечивающей защиту информации, хранимой на разделах жесткого или 
съемного диска сервера. В частности, все администрирование этих систем осуществляется с 
помощью общей интегрированной консоли управления. Сигнал «Тревога» также является 
общим для этих систем. Но это не значит, что для установки Zbackup на сервер обязательно 
требуется установка также и Zserver, эти системы могут работать как по отдельности, так и 
совместно. 
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1.2 Комплект поставки 
В комплект поставки системы Zbackup входит: 

1. компакт-диск с дистрибутивом системы; 
2. данная документация; 
3. лицензионный ключ защиты для LPT или USB порта; 
4. устройство чтения смарт-карт; 
5. 2 микропроцессорные смарт-карты; 
6. устройство "Красная кнопка"; 

1.2.1 Виды дистрибутивов 
Система Zbackup поставляется либо как отдельный продукт, либо в комплекте с системой 
защиты информации на жестких дисках (Zserver + Zbackup).  
 
Таким образом, возможны два варианта установки: 

• Установка только Zbackup; 
• Установка Zbackup совместно с Zserver (Zserver + Zbackup). 

 
В данном руководстве описывается установка и приемы работы в основном с Zbackup, хотя 
многое также относится и к Zserver. В случае установки дистрибутива «Zserver + Zbackup» 
проконсультируйтесь также с «Руководством Администратора Zserver». 

1.2.2 Конфигурация Zbackup 
В зависимости от варианта приобретенной системы Вам могут быть доступны следующие 
возможности: 

• работа с жесткими дисками (в случае поставки комплекта Zserver + Zbackup); 
• поддержка шифрования CD носителей; 
• поддержка шифрования DVD носителей; 
• поддержка шифрование стримерных лент; 
• поддержка вызова сценариев (с использованием Script Pack); 
• демонстрационная версия1. 

 
Конфигурация системы хранится в памяти лицензионного ключа и отображается в кон-
соли управления в настройках сервера, на вкладке «Лицензия». См п. 4.8.3 Просмотр 
конфигурации Zbackup.   
 

 

1.3 Требования к программно-аппаратному обеспечению 
Требования к аппаратной части и программному обеспечению различны для каждого компо-
нента Zbackup и указаны в таблице 2: 
 

                                                 
1 Ограничения демонстрационной версии описываются в Приложении А 
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Таблица 2. Минимальные системные требования Zbackup 
Компоненты системы Zbackup Аппаратные и 

программные 
средства 

Сервер защиты Консоль управления Система подачи 
сигнала тревоги 

Процессор Pentium или выше 
Оперативная па-
мять 128 Мб 32 Мб 

Порты LPT (не обязательно 
свободный) или 
USB 

Свободный USB Свободный COM 

ОС Windows 2000 SP4 
/2003 

Windows 2000 SP4/ 
XP / 2003 

Windows 9x/Me/NT4 
SP6 /2000 SP4/ XP / 
2003 

Прочие программ-
ные средства Сетевой протокол TCP/IP 

 
В файле readme.txt, находящемся в корневом каталоге установочного компакт-диска, 
содержится наиболее свежая информация о последней версии Zbackup. Обязательно 

прочтите этот файл, чтобы удостовериться в том, что Ваше оборудование и программное 
обеспечение удовлетворяет требованиям совместимости с системой Zbackup. 

 

 

1.4 Общая структура системы 
Система состоит из следующих, компонентов, которые могут работать как на одном компь-
ютере, так и по сети TCP/IP, используя технологию «клиент-сервер»: 

• Сервер защиты данных 
• Программа администрирования  
• Средства подачи сигнала «тревога»  

Соединение клиентской части с сервером является защищенным, поскольку для каждой сес-
сии по специальному алгоритму каждой из сторон генерируется уникальный ключ шифрова-
ния. Данным ключом шифруется весь обмен данными между модулями системы, что исклю-
чает возможность перехвата информации путем анализа сетевого трафика. Такая технология 
позволяет удаленно управлять системой Zbackup через Интернет без каких-либо дополни-
тельных средств защиты трафика. 

 

1.5 Сервер защиты данных 
Сервер защиты данных устанавливается на сервер резервного копирования и осуществляет 
«прозрачное» шифрование данных. После установки ядра системы автоматически запуска-
ются системные драйвера и служба «SecurIT Zkernel», которые реализуют операции с серве-
ром по инструкциям, передаваемым консолью управления. 
 
Основные компоненты сервера защиты данных: 

• драйвер, реализующий перехват обращений к стримерам; 
• драйвер, реализующий перехват обращений к CD/DVD приводам; 
• драйвер, реализующий шифрование данных; 
• служба, осуществляющая операции с сервером; 
• набор системных библиотек; 
• драйвер для работы с ключом защиты. 
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К компьютеру, где установлен данный компонент, должен быть подсоединен лицензи-
онный ключ. Он предназначен для защиты ПО Zbackup от тиражирования и подсоеди-
няется к LPT или USB-порту (в зависимости от комплекта поставки) того компьютера, 

где установлен сервер защиты. Он также содержит информацию о конфигурации системы. В 
отсутствие ключа система работать не будет. 

 

 

1.6 Консоль управления 
Управление серверным модулем и выполнение необходимых операций с системой Zbackup 
выполняет консоль управления. Этот модуль является основным средством для управления 
доступом к дискам, операций с ключами и прочими средствами Zbackup.  
 
Данный модуль может быть размещен на любом компьютере, связанном с сервером защиты 
через локальную сеть или через Интернет по протоколу TCP/IP. 
 

Даже в том случае, если оба компонента установлены непосредственно на одном компью-
тере, наличие протокола TCP/IP обязательно. 

 
! 
Для разграничения полномочий по управлению системой Zbackup существуют специальные 
средства авторизации пользователей (см. п. ). Для установления соединения с сервером за-
щиты необходимо предъявить имя пользователя и его пароль.  

1.6.1 Интерфейс консоли 
В верхней части консоли управления находится горизонтальное меню и панель инструмен-
тов для выполнения операций с системой.  
 
В левой части консоли находится древовидный список, состоящий из основных разделов для 
каждого сервера, а в правой части отображается подробная информация о каждом разделе.  
 

Для каждого элемента дерева и списка существует собственное контекстное с меню с 
набором команд, подходящих к этому объекту. Команда, выделенная жирным шриф-
том, вызывается при двойном щелчке мышью по объекту. 
 

1.6.2 Смарт-карта и PIN-код 
Для надежного и безопасного хранения ключей шифрования системой Zbackup используют-
ся смарт-карты ACOS1. На одной смарт-карте возможно хранить до 16 ключей шифрования. 
При записи ключей с разными именами они будут сохраняться в различные ячейки памяти 
смарт-карты. Если при чтении ключа на смарт-карте находится более одного ключа, то сис-
тема предложит выбрать один из них. 
 
При работе со смарт-картой необходимо ввести PIN-код, состоящий из 8 произвольных сим-
волов. Правильность PIN-кода контролируется операционной системой смарт-карты. Произ-
водитель смарт-карты гарантирует невозможность получения доступа к информации в ее па-
мяти без корректной PIN-аутентификации. 
  

В случае четырехкратного неправильного ввода PIN-кода подряд карта блокиру-
ется, что на практике означает невозможность ее дальнейшего использования. 
 Таким образом, ключи шифрования, находящиеся на этой смарт-карте, будут потеря-

ны без возможности их дальнейшего восстановления. 

 

! Смарт-карты, входящие в комплект поставки системы, имеют PIN-код по умолчанию 
securent (буквы нижнего регистра). 
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При работе со смарт-картами ACOS реализована возможность ввода PIN-кода «под принуж-
дением». Вы можете использовать его, если кто-то, угрожая Вам, потребует назвать (или 
ввести) PIN-код доступа к смарт-карте с ключами шифрования. PIN-код «под принуждени-
ем» представляет собой обратную последовательность символов обыкновенного PIN. К при-
меру, для PIN по умолчанию – securent, PIN-код «под принуждением»: tneruces. При смене 
PIN для смарт-карты соответственным образом изменится и PIN-код «под принуждением».  
 
После ввода PIN-кода «под принуждением» система удалит все записанные ключи шифро-
вания из памяти смарт-карты и выведет соответствующую ошибку. 
 

После таких действий, даже введя правильный PIN, получить доступ к ключам шифро-
вания будет невозможно. Таким образом, информация, зашифрованная этими ключами 
(при отсутствии резервных копий ключей), будет уничтожена.  
 

 
В операционной системе смарт-карты ACOS отсутствует функциональность для входа 
под принуждением. В связи с этим, данная возможность реализуется программно одним 
из модулей системы Zbackup. Если злоумышленники будут знать PIN-код для входа под 
принуждением и воспользуются при этом сторонними утилитами для работы со смарт-
картами ACOS, то при вводе этого PIN-кода смарт-карта будет возвращать ошибку, а 
при вводе PIN-кода «под принуждением» наоборот, то есть, правильного PIN-кода, зло-
умышленник получит доступ к памяти карты. Поэтому PIN-код «под принуждением» 
безопасно использовать только в том случае, если у пользователя есть возможность са-
мому ввести его в ответ на соответствующее приглашение системы Zbackup. Если PIN-
код карты, даже в виде PIN-кода для входа под принуждением, станет известен зло-
умышленникам, они могут получить доступ к памяти карты. 

! 

 
Смарт-карта ACOS позволяет пользователю сделать 8 попыток ввода неправильного 
PIN-кода до того, как смарт-карта будет заблокирована. В связи с описанной выше воз-
можностью ввода PIN-кода под принуждением, при вводе неправильного PIN-кода, он 
будет проверяться картой два раза. Таким образом, с использованием ПО Zbackup поль-
зователь будет иметь всего 4 попытки ввода PIN-кода.  

! 

 

В системе Zbackup предусмотрена возможность смены PIN-кода. Смена PIN-кода подробно 
описана в п. 3.3.2 Смена PIN-кода смарт-карты. 
 
Работа со смарт-картам осуществляется через PC/SC интерфейс, предоставляемый ОС Win-
dows. В комплект данной поставки входит PC/SC-совместимое устройство для работы со 
смарт-картами ACS ACR30U, подключаемое через USB-интерфейс. 

Возможно осуществлять работу со смарт-картами с помощью любых PC/SC совмести-
мых считывателей смарт-карт.  

1.6.3 Кворум ключей шифрования 
Zbackup поддерживает создание и работу со специальными наборами ключей. Во время ге-
нерации ключа шифрования (см. п. 3.3.1 Генерация ключа) можно включить опцию «Ис-
пользовать кворум ключей» и указать общее количество ключей и количество ключей для 
кворума. Кворум – это то число от общего количества ключей, которое необходимо и доста-
точно для формирования из них ключа шифрования. Например, если Вы выбрали общее чис-
ло ключей - 4, а кворум - 2, то любые два ключа из этого набора, будучи загруженными в па-
мять сервера, сформируют полноценный ключ шифрования. При этом порядок загрузки 
ключей роли не играет. 
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В консоли неполные кворумы отображаются значком , и при этом в скобках указано, 
сколько ключей загружено и сколько является кворумом. Если значок ключа выглядит , 
это значит, что кворум достигнут, и Zbackup может работать со сформированным ключом 
шифрования. 

1.7 Средства подачи серверу сигнала тревоги 
Для мгновенной блокировки защищаемой информации в системе реализован отдельный мо-
дуль подачи сигнала тревоги. После подачи сигнала тревоги защищаемые логические диски 
становятся полностью недоступными либо происходит перезагрузка сервера. 

При этом все ключи шифрования удаляются из оперативной памяти, а доступ к зашифрован-
ным дискам блокируется. Для возобновления нормальной работы с защищенными разделами 
необходимо перезагрузить систему и повторно ввести ключи шифрования. Кроме этого, по 
сигналу тревоги могут быть запущены ранее написанные и зарегистрированные сценарии из 
состава Script Pack. 

Реакцией системы на сигнал тревоги является блокировка доступа к стримерам (при-
водам), что привеодит к потери данных в резервных копиях, которые создавались в 
момент получения сигнала тревоги. После восстановления рабочего режимы системы 

проведите резервное копирование еще раз. 
 
Подача сигнала тревоги осуществляется по протоколу TCP/IP, используя механизмы, анало-
гичные консоли управления. Модуль тревоги может быть установлен на любом компьютере, 
связанном с сервером защиты через локальную сеть или через Интернет по протоколу 
TCP/IP. 
 
Подача сигнала тревоги может быть инициирована либо нажатием «Красной кнопки», под-
ключенной к COM-порту любой рабочей станции, либо двойным щелчком по значку модуля 
в системной панели. Также сигнал тревоги можно вызвать, запустив приложение ssagent.exe 
с параметром -а. 
 

Средства подачи сигнала тревоги могут быть установлены как на Windows 
NT/2000/XP/2003 так и на Windows 9x/Me.  
 

Основные компоненты модуля (Windows NT/2000/XP/2003): 

 

• системная служба, осуществляющая опрос «Красной кнопки»; 
• приложение для управления службой; 
• приложение, осуществляющее настройку модуля; 
• набор системных библиотек. 

Основные компоненты модуля (Windows 9x/Me): 

• приложение, осуществляющее опрос «Красной кнопки»; 
• приложение, осуществляющее настройку модуля; 
• набор системных библиотек. 
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Глава 2 Установка Zbackup 

2.1 Установка аппаратных средств 

1.1.1 Устройство для работы со смарт-картами 
Устройство необходимо установить на тот компьютер, на котором будет производиться ад-
министрирование Zbackup (и/или Zserver) посредством консоли управления. Подключение 
устройства и установка драйвера производится согласно отдельному документу «Руково-
дство по установке устройства работы со смарт-картами». 

1.1.2 Лицензионный ключ защиты 
Установка ключа производится непосредственно на сервер, где планируется зашифровывать 
разделы с данными. Поскольку драйвер ключа устанавливаются автоматически в процессе 
инсталляции Zbackup, никаких дополнительных приложений запускать не требуется. 

• Если у Вас ключ для LPT порта, подключите его до запуска установки Zbackup. 
• Если у Вас ключ для USB порта, то подключите его во время установки Zbackup в тот 

момент, когда программа этого потребует. 

1.1.3 «Красная кнопка» 
Установка «красной кнопки» заключается в подсоединении ее к свободному 9-
штырьковому COM-порту. Специального ПО для работы с ней не требуется. 
 

2.2 Установка программного обеспечения системы 
1. Запустите файл SETUP.EXE из папки SETUP на дистрибутивном диске. Мастер ус-

тановки проведет необходимые предварительные операции и отобразит пригласи-
тельное окно; 

2. Нажмите кнопку «Далее» и ознакомьтесь с Лицензионным соглашением. Если Вы со-
гласны с предлагаемыми условиями, нажмите «Да»; 

3. Укажите каталог для установки файлов Zbackup или воспользуйтесь папкой по умол-
чанию. Нажмите "Далее"; 

4. Выберите те модули системы, которые были запланированы к установке на данном 
компьютере. 
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Если Вы запустили установку в среде Windows 9x/Me, Вам будут доступен толь-
ко компонент «Модуль тревоги». 
 

Для продолжения нажмите "Далее"; 
5. Перед началом процесса установки убедитесь, что в поле «Текущие настройки» ука-

зана соответствующая информация и нажмите «Далее»; 
 

В процессе установки серверной части будет производиться установка драйверов 
лицензионного ключа Sentinel. Если Вы увидите предупреждение Windows об 
установке драйверов, нажмите на кнопку «Все равно продолжить». 

 
 

 

 

6. Программа установки скопирует и зарегистрирует все необходимые файлы. После че-
го, если вы устанавливали какой-либо из компонентов сервера защиты ("Zserver" 
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и/или «Zbackup»), Вам будет предложено подсоединить ключ защиты к порту USB и 
затем перезагрузить операционную систему; 

 
 
Без перезагрузки ОС не запустятся все компоненты сервера защиты. Поэтому пере-
загрузка после установки является обязательной.  

 
! 

7. После перезагрузки компьютера программа установки завершит все необходимые 
операции, и система Zbackup будет готова к работе.  

 
 

© 2004-2006, SecurIT 17



Руководство администратора 
 

Глава 3 Начало работы с Zbackup 

3.1 Консоль управления 
Для администрирования системы Zbackup предназначена консоль управления. Данное при-
ложение может использоваться для управления не только Zbackup, но и другими продуктами 
компании SecurIT. 

Подробное описание консоли находится в п. 1.6 Консоль управления. 
 
 

 
Консоль управления устанавливается в каталог «Program Files\Common Files\SecurIT» и 
запускается из меню «Пуск» – «Программы» – «SecurIT». 

 

3.2 Соединение с сервером резервного копирования 
Работа с Zbackup начинается с установления соединения. Для этого: 

1. Выберите команду «Начать сеанс» в меню «Сервер»  или нажмите кнопку . 

 
2. В появившемся диалоговом окне отобразится список серверов для установления со-

единения. Добавьте новый сервер с помощью кнопки  или измените текущую за-
пись, открыв окно редактирования двойным щелчком мыши. 
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• В поле «Сервер» введите сетевое имя (или IP адрес) и через двоеточие номер пор-

та сервера (по умолчанию – 1245), например srv2:1245; 
Если программа администрирования и сам сервер защиты находятся на од-
ном компьютере, вместо имени сервера можно указать localhost. 

• В поле «Пользователь» введите имя пользователя системы Zbackup (по умолча-
 admin) и нажмите «OK». нию

В системе Zbackup ведется собственная база данных пользователей, не имеющая 
ничего общего с пользователями ОС Windows. 
 

Нажмите «OK» в окне установки соединения. 
 

3. Введите пароль (по умолчанию admin) и нажмите «OK». 

 
Обязательно смените пароль при начале эксплуатации системы. См п. 3.4 Смена па-
ролей по умолчанию пользователей Zbackup 
 

4. Защищенное соединение с сервером установлено. 
 

 

! 

! 

 

Если в Вашей сети установлено несколько систем Zserver и/или Zbackup, то консоль 
управления позволяет одновременно управлять ими всеми. См п. 5.2 Одновременная 
работа с несколькими серверами. 

 
 
Для завершения сеанса работы с текущим сервером выберите пункт «Завершить сеанс» из 
меню «Сервер» или нажмите кнопку . 
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3.3 Подготовка ключа шифрования 
Генерация ключей шифрования осуществляется непосредственно пользователем, с исполь-
зованием случайных чисел. В качестве источника случайной информации выступает движе-
ние мыши. После завершения процедуры генерации ключа производится его запись на 
смарт-карту, защищенную PIN-кодом. 

3.3.1 Генерация ключа 
Для того чтобы создать ключ шифрования: 

1. Выберите команду "Сгенерировать ключ" из меню "Ключ" или нажмите кнопку 
.  

2. Введите имя ключа (не менее четырех символов) и выберите алгоритм шифрования, 
для которого будет создаваться ключ. 

 
Если Вы планируете использовать кворум ключей (см п. 1.6.3 Кворум ключей шифро-
вания), то отметьте пункт «Использовать кворум ключей» и введите общее число 
ключей и кворум. Нажмите «Далее». 

3. Двигайте мышью в пределах окна «Сбор случайных данных» для накопления мас-
сива случайных чисел. 

 
4. Выберите носитель, на который будет сохранен ключ шифрования и нажмите «ОК». 

 
Носитель «Файл» не предназначен для хранения ключа, поскольку ключевая 
информация находится в нем в открытом виде. Используйте только аппаратные 
носители ключей. При записи ключа шифрования в файл необходимо учиты-
вать, что эта возможность существует лишь для резервного копирования ключа 
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шифрования на случай потери или механического повреждения карты. С этой 
целью копию ключа шифрования настоятельно рекомендуется сразу сохранять 
на съемный носитель: дискету, флэш-диск и т.п. Если Вы сохраните ключ на же-
сткий диск, затем скопируете на дискету и потом удалите файл, то у заинтересо-
ванных лиц будет возможность восстановить его. 

 
5. Введите PIN-код для выбранного носителя и нажмите «ОК». PIN-код для смарт-карт 

по умолчанию: securent (буквы нижнего регистра).  
Четырехкратный ввод подряд неправильного PIN-кода приведет к блокированию 
смарт-карты и к невозможности получить доступ к ключам, находящимся на ней. 
 
Если на смарт-карте уже существует ключ с таким именем, система Zbackup 
предложит его перезаписать. 

 
6. Если Вы сгенерировали ключи для кворума, то повторите шаги 4-5 для каждого из 

набора ключей. Более подробно о кворуме – см п. 1.6.3 Кворум ключей шифрования 

3.3.2 Смена PIN-кода смарт-карты 
Сразу после записи ключа на смарт-карту настоятельно рекомендуется сменить PIN-код 
по умолчанию. Для этого: 

1. Вставьте смарт-карту в устройство для работы с ней; 

! 

 
 

2. Выберите пункт «Параметры носителя ключа» из меню «Ключ»; 
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3. В списке носителей ключа выберите «Смарт-карта» и нажмите кнопку «Свойства»; 
Переключитесь на вкладку «Изменение PIN-кода»; 

 
4. Введите в поля соответствующие коды и нажмите «ОК». 

PIN-код должен содержать ровно 8 символов. 
 
 
 

3.4 Смена паролей по умолчанию пользователей Zbackup 
После установки в Zbackup имеются два пользователя: admin (пароль admin) с правами ад-
министратора и alarm (пароль alarm) с правом только подачи сигнала тревоги. В целях безо-
пасности рекомендуется сменить им пароли. 
Для того, чтобы изменить пароль пользователя: 

1. Поставьте курсор на нужного пользователя и выберите команду «Изменить» из меню 
«Пользователь» или нажмите на кнопку ; 

2. В окне «Изменить параметры пользователя» введите в поля «Пароль» и «Под-
тверждение»  новый пароль данного пользователя, после чего нажмите «ОК». 
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Более подробно работа с пользователями описывается в п. 5.3 Управление пользователя-
ми. 
 

3.5 Настройка сигнала тревоги 
При получении сигнала тревоги серверный модуль может либо заблокировать доступ к за-
шифрованным данным либо произвести перезагрузку сервера.  
 

Блокирование данных во время работы с ними приложений может привести к порче 
или утере информации. 
 

По умолчанию сервер настроен на блокировку доступа. Для того чтобы при получении сиг-
нала тревоги производить перезагрузку сервера: 

1. Запустите консоль управления и установите соединение с сервером (см.п. 3.2 
Соединение с сервером); 

2. Поставьте курсор на пункт в дереве со значком , обозначающим сервер, например 
srv2:1245; 

3. Выберите пункт «Настройки» из меню «Сервер»; 
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4. Включите опцию «Перезагружать сервер при получении сигнала тревоги» и на-

жмите «ОК». 
 

Перезагрузка сервера вместо блокирования дисков обеспечивает более корректное за-
вершение операций с диском и значительно снижает риск повреждения данных. 
 

Для настройки модуля подачи сигнала тревоги: 

 

1. Запустите программу «Настройка модуля тревога». Ее можно вызвать либо из ме-
ню «Пуск» – «Программы» – «Zserver», либо щелкнув правой кнопкой мыши по 
значку  и выбрав в меню пункт «Настройки...». 
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2. Переключитесь на закладку «Параметры», где находятся настройки «красной 

кнопки». Выберите в поле «Порт кнопки» – COM-порт, к которому подключена 
«красная кнопка», а в поле «Тип кнопки» - «В нормальном состоянии разомкну-
та»; 

3. При необходимости настройте параметры отображения значка в панели задач; 
4. На закладке «Сервера» укажите сервер, на который следует подавать сигнал тревоги. 

Поставьте курсор на запись в списке и нажмите кнопку «Изменить»; 

 
5. Укажите в окне «Свойства сервера» в соответствующих полях сетевой адрес и порт, 

имя и пароль пользователя, имеющий право на подачу сигнала тревоги. Задайте сер-
веру имя в поле «Обозначение» и убедитесь, что включена опция «Посылать сиг-
нал тревоги на сервер». Нажмите «ОК»; 
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6. Закройте окно настроек модуля, нажав «ОК». 

 
Процедура подачи сигнала тревоги описана в п. 4.7 Подача сигнала тревоги. 
 
 

При работе модуля тревоги под Windows 2000/XP/2003 реализовано журналирование в 
EventLog (раздел Application) следующих событий: 

• Нажатие «красной кнопки» или инициирования сигнала тревоги другими 
способами; 

• Удачная передача сигнала тревоги серверу; 
• Неудачная передача сигнала тревоги серверу. 

 

 

В случае неудачной передачи сигнала тревоги модуль ssagent выдает предупреждающее 
сообщение. 
 

Параметр типа DWORD 
HKEY_LOCAL_MACHINE\SOFTWARE\SecurIT\SecurIT Server\2.0\Alarm 
\LogEvents 
служит для включения (отключения) журналирования сигнала тревоги. 

 

00000000 Журналирование отключено 
00000001 Журналирование включено  (по умолчанию) 
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Глава 4 Эксплуатация Zbackup 

4.1 Загрузка ключа 
Для того чтобы загрузить ключ шифрования в память сервера: 

1. Вставьте смарт-карту в устройство или подключите иной носитель с ключом шифро-
вания; 

2. Выберите команду «Загрузить ключ» из меню «Ключ» или нажмите кнопку ; 
3. В окне «Загрузка ключа шифрования» выберите нужный тип носителя ключа и на-

жмите «ОК»; 

 
4. Введите PIN-код для выбранного носителя и нажмите «ОК»; 

Четырехкратный ввод подряд неправильного PIN-кода приведет к блокированию 
смарт-карты и к невозможности получить доступ к ключам, находящимся на ней. 

5. Если в памяти смарт-карты находится несколько ключей шифрования, выберите нуж-
ное имя ключа и нажмите «ОК»; 

6. Загруженный ключ отобразится в консоли управления, в разделе «Ключи» со значком 
. 
Если загруженный ключ входит в состав кворума ключей, то он будет отобра-
жаться в виде контура ключа ( ) и в скобках будет указано, сколько ключей из 

данного кворума уже загружено. Как только Вы загрузите необходимое число ключей шиф-
рования, изображение ключа изменится на  и Zbackup сможет использовать загруженный 
ключ для шифрования данных. 
 
Более подробно о кворумах ключей шифрования можно узнать в п. 1.6.3 Кворум ключей 
шифрования. 

 

 

4.2 Включение шифрования стримера 
После активирования шифрования все записываемые на ленты в данном стримере данные 
будут зашифровываться. В системе Zbackup не предусмотрена возможность шифрования уже 
существующих лент с резервными копиями. Все задачи по форматированию, "стиранию" 
лент и т.д. выполняются с помощью используемого ПО резервного копирования при вклю-
ченном шифровании стримера, иначе эти ленты будут выглядеть, как ленты неизвестного 
формата. 

Перед включением шифрования необходимый ключ должен быть загружен в память 
сервера. 
 

Для того чтобы включить шифрования стримерных лент: 

 

1. Поставьте курсор на нужный стример и выберите пункт «Включить шифрование 
ленты» из меню «Лента» или нажмите на кнопку ; 
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2. В появившемся окне выберите загруженный в память сервера ключ шифрования и 
нажмите кнопку «ОК»;  

 
 

Опция «Использовать режим совместимость с Zbackup 2.x-3.0» следует исполь-
зовать только для чтения лент, записанных предыдущими версиями Zbackup. 

3.  После включения шифрования значок стримера изменится с  на , а состояние 
стримера станет «Зашифрован».  
 

Если в момент включения шифрования в стримере находилась лента с данными, то для 
корректной работы с ней следует перезапустить службы ПО резервного копирования, 
которые работают с устройствами (такие как «Tape engine» или «Device & media ser-

vice»). 
 

 

! 

4.3 Выключение шифрования стримера 
Для того чтобы выключить шифрование стримерных лент: 

1. Поставьте курсор на нужный стример и выберите пункт «Выключить шифрование 

ленты» из меню «Лента» или нажмите на кнопку ; 
2. После выключения шифрования значок стримера изменится с  на , а состояние 

стримера станет «Незашифрован».  

При отключении шифрования в момент наличия активной задачи резервного копиро-
вания, выполняемой каким-либо ПО, задача продолжится, но восстановить эту резерв-

ную копию будет невозможно (если сбой задачи не произойдет на этапе верификации).  При 
отключении шифрования стример не блокируется, в отличие от "тревоги". Отключение 
шифрования предусмотрено только как возможность выгрузить ключ из памяти, при отсут-
ствии активных задач резервного копирования.  

 

4.4 Включение шифрования CD/DVD 
После активирования шифрования все записываемые на диски данные будут зашифровы-
ваться. В системе Zbackup не предусмотрена возможность шифрования уже записанных дис-
ков.  
 

Система Zbackup не поддерживает шифрование данных, записанных с помощью ПО, 
встроенного в Windows. 
 

Для того чтобы включить шифрования CD/DVD привода: 

 

1. Поставьте курсор на нужный привод и выберите пункт «Включить шифрование 

CD/DVD» из меню «CD/DVD» или нажмите на кнопку ; 
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2. В появившемся окне выберите загруженный в память сервера ключ шифрования и 
нажмите кнопку «ОК»;  

 
 

3. После включения шифрования значок привода изменится с  на , а состояние 
привода станет «Зашифрован».  
 

Если в момент включения шифрования в CD/DVD приводе находился диск с данными, 
то система Zbackup откроет и закроет лоток привода для обновления данных с диска. 
 
 

4.5 Выключение шифрования CD/DVD 
Для того чтобы выключить шифрование CD/DVD привода: 

1. Поставьте курсор на нужный привод и выберите пункт «Выключить шифрование 

CD/DVD» из меню «CD/DVD» или нажмите на кнопку ; 
2. После выключения шифрования значок привода изменится с  на , а состояние 

привода станет «Незашифрован».  

При отключении шифрования привод не блокируется, в отличие от "тревоги". Отклю-
чение шифрования предусмотрено только как возможность выгрузить ключ из памяти, 

при отсутствии работы с приводом.  
 

4.6 Выгрузка ключа шифрования 
После того, как шифрование выключено, желательно выгрузить ключ шифрования из памяти 
сервера.  

Если ключ шифрования останется в памяти сервера, то у злоумышленника останется 
возможность включить шифрование  и получить доступ к защищенным данным. 

 
Для выгрузки ключа шифрования: 

 

1. Убедитесь, что ключ шифрования не используется каким-либо стримером/приводом, 
т.е. в числе использований ключа должно отображаться «не используется»; 

2. Поставьте курсор на нужный ключ и выберите команду «Выгрузить» из меню 
«Ключ» или нажмите на кнопку . При этом ключ выгрузится из памяти сервера и 
удалится из списка ключей в консоли управления. 

4.7 Подача сигнала тревоги 
В экстренных случаях единственным возможным способом прекращения доступа к зашиф-
рованной информации остается подача сигнала тревоги. При этом, в зависимости от настроек 
сервера, все операции чтения-записи на резервные копии останавливаются и ключ шифрова-
ния выгружается из памяти либо производится перезагрузка сервера (см п. 3.5 Настройка 
сигнала тревоги). 
 
Подача сигнала тревоги может быть инициирована: 
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• Из модуля тревоги: 
a. изменением состояния «красной кнопки», т.е. она либо замыкается, либо раз-

мыкается; 
b. двойным нажатием левой кнопкой мыши по значку ; 
c. запуском приложения ssagent.exe с параметром –а; 
Подача сигнала происходит последовательно по всему списку серверов, указан-
ных в настройках (см п. 3.5 Настройка сигнала тревоги). С каждым сервером ус-

танавливается защищенное соединение и по нему передается специальная команда. 
 

• Из Консоли управления - выбором команды «Тревога» в меню «Сервер». 
 
При получении сигнала тревоги на сервере происходят следующие события: 

1. Если на сервере установлен модуль расширения Script Pack, то произойдет выполне-
ние заданных сценариев, например остановка системных служб или рассылка сооб-
щений по сети. Работа со сценариями подробно описана в отдельном руководстве по 
Script Pack; 

2. При включенном параметре «Перезагружать сервер при получении сигнала трево-
ги» (см. п. 3.5 Настройка сигнала тревоги) сервер перезагружается, в противном слу-
чае: 

a. Все операции со стримерами и (или) CD/DVD приводами останавливаются; 
Остановка работы с устройствами во время резервного копирования 
преведет к порче создаваемых резервных копий. 

 
b. Ключи шифрования выгружаются из памяти сервера; 
c. Все дальнейшие операции со стримерами, CD/DVD приводами и ключами ста-

новятся невозможными вплоть до перезагрузки сервера. 
Для восстановления доступа к данным после сигнала тревоги необходимо 
перезагрузить сервер. 

 
Настройка модуля тревоги описывается в п. 3.5 Настройка сигнала тревоги. 

 

4.8 Настройка параметров работы Zbackup 
Изменения параметров Zbackup производится в окне «Настройки сервера». Для того чтобы 
его вызвать: 

1. Запустите консоль управления и установите соединение с сервером (см.п. 3.2 
Соединение с сервером); 

2. Поставьте курсор на пункт в дереве со значком , обозначающим сервер, например 
srv2:1245; 

3. Выберите пункт «Настройки» из меню «Сервер». 
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4.8.1 Ведение журнала операций 
Zbackup позволяет журналировать производимые с ним операции в EventLog (раздел Appli-
cation) или в файл на сервере. 

1. Откройте окно «Настройки сервера» (см. п. 4.8 Настройка параметров работы 
Zbackup); 

2. Выберите тип журналирования в выпадающем списке «Тип»; 
3. Если Вы выбрали «В файл», то укажите в поле «Имя файла» путь и имя текстового 

файл куда будут заноситься записи о произведенных операциях с Zbackup; а, 
Путь к файлу должен быть указан относительно сервера. 
 

4. В поле «Журналируемые события» отметьте те операции, произведение которых 
должно отображаться в журнале событий; 

 

5. Нажмите «ОК». 

4.8.2 Задание нестандартного сетевого порта 
Перед сменой номера сетевого порта убедитесь, что новый порт никем не занят. Список 
используемых портов можно вызвать с помощью команды netstat –a, выполненной 

на сервере. 
 
Для того чтобы сменить порт по умолчанию 1245 на другой: 
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1. Откройте окно «Настройки сервера» (см. п. 4.8 Настройка параметров работы 
Zbackup); 

2. Введите в поле «Порт TCP/IP» номер нового порта и нажмите «ОК»; 
 

Не забудьте соответственно поменять номер порта в консоли управления, а также в на-
стройках всех установленных модулей подачи сигнала тревоги. 
 

! 
4.8.3 Просмотр конфигурации Zbackup 
Для того чтобы получить информацию о конфигурации системы: 

1. Откройте окно «Настройки сервера» (см. п. 4.8 Настройка параметров работы 
Zbackup); 

2. Переключитесь на вкладку «Лицензия». 

 
 
Возможные варианты конфигурации подробно описаны в п. 1.2.2 Конфигурация . 
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Глава 5 Обслуживание Zbackup 

5.1 Управление ключами шифрования 
После того, как ключ шифрования был сгенерирован и записан на смарт-карту, возможно, 
его понадобится скопировать на другой носитель или удалить. 
 
Для того чтобы скопировать ключ: 

1. Выберите в консоли управления пункт «Копировать ключ» из меню «Ключ» или 
нажмите на кнопку ; 

2. Выберите источник ключа, нажмите «Далее» и введите, если необходимо, PIN-код; 
3. Просмотрите информацию о прочитанном ключе и нажмите «Далее»; 
4. Выберите носитель, на который необходимо сохранить считанный ключ и введите, 

если необходимо, PIN-код; 
5. Убедитесь в том, что ключ был успешно скопирован, и нажмите «Готово». 

 
Для того чтобы просмотреть список ключей и удалить ключ со смарт-карты либо другого 
носителя: 

1. Выберите в консоли управления пункт «Параметры носителя ключа» из меню 
«Ключ»; 

2. Выберите устройство хранения ключа и нажмите кнопку «Ключи…»; 
3. Введите PIN-код; 

 
4. Откроется окно «Ключи шифрования», в котором можно просмотреть информацию 

о находящихся на носителе ключах и удалить выбранные ключи. 
 

5.2 Одновременная работа с несколькими серверами 
Консоль управления Zbackup поддерживает одновременное управление двумя и более серве-
рами.  
Для того чтобы произвести соединение сразу с несколькими серверами: 

1. Выберите команду «Начать сеанс» в меню «Сервер»  или нажмите кнопку ; 
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2. Добавьте в список серверов их необходимое число с помощью кнопки , отметьте 
нужные сервера и нажмите «ОК»; 

3. Введите пароль для первого сервера. Если пароли для остальных серверов не отлича-
ются от первого, то консоль их запрашивать не будет; 

4. Все сервера отобразятся в древовидном списке в левой части консоли.  
Одновременное соединение с серверами возможно только в том случае, если на них ус-
тановлена одна и та же версия Zbackup и (или) Zserver. 

 
Для того чтобы загрузить один ключ на несколько серверов: 

1. Произведите соединение с несколькими серверами; 
2. Вставьте смарт-карту в устройство или подключите иной носитель с ключом шифро-

вания диска; 
3. Выберите команду "Загрузить ключ" из меню "Ключ" или нажмите кнопку ; 
4. В окне «Загрузка ключа шифрования» выберите нужный тип носителя ключа и на-

жмите «ОК»; 
5. Введите PIN-код для выбранного носителя и нажмите «ОК»; 

Четырехкратный ввод подряд неправильного PIN-кода приведет к блокированию 
смарт-карты и к невозможности получить доступ к ключам, находящимся на ней. 

6. Если в памяти смарт-карты находится несколько ключей шифрования, выберите нуж-
ное имя ключа и нажмите «ОК»; 

 

 

 

7. В появившемся списке серверов отметьте те, на которые необходимо загрузить ключ 
шифрования и нажмите «ОК». 

 
Для того чтобы отправить сигнал тревоги из консоли управления не несколько серверов: 

1. Установите соединение с несколькими серверами; 
2. Поставьте курсор на корневой узел дерева - «Zserver», и выберите из меню «Сервер» 

пункт «Тревога». 
 

Для того чтобы завершить все соединения с серверами: 

1. При установленном соединении с несколькими серверами выберите из меню «Сер-
вер» пункт «Завершить все сеансы» или нажмите на кнопку . 

5.3 Управление пользователями 
Система Zbackup предоставляет возможность разграничивать права доступа по управлению 
сервером защиты между несколькими пользователями.  
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Система Zbackup не заменяет систему разграничения доступа Windows на основе паролей, 
а лишь дополняет ее.  

 
После установки в системе Zbackup имеются два пользователя: «admin» c паролем 
«admin», наделенный администраторскими полномочиями, и «alarm» с паролем «alarm», 
имеющий возможность только отправлять сигнал тревоги на сервер. 

 Обязательно смените имена и пароли этих пользователей, иначе управление системой 
Zbackup может оказаться в чужих руках. 
 
Для того чтобы добавить пользователя: 

1. Запустите консоль управления и установите соединение с сервером; 
2. Выберите команду «Добавить пользователя» из меню «Пользователь» или нажми-

те на кнопку ; 
3. Введите имя пользователя, его полное имя и описание в первые три поля, а в поле 

«Пароль» и «Подтверждение» укажите пароль для создаваемого пользователя; 

 
4. Назначьте необходимые права пользователю в поле «Права пользователя». Суще-

ствует возможность задать следующие права: 
• «Администратор» - доступ ко всем операциям; 
• «Тревога» - пользователь, имеющий право только отправить сигнал тревоги; 

Пользователи с правами «Тревога» и «Выборочные» не смогут изменить свой 
пароль, эта операция доступна только администратору. 
 

• «Выборочно» - возможно назначить доступ к каждой операции с Zbackup. От-
метьте в списке те операции, которые разрешается производить данному пользо-
вателю. 

 

 

! 
! 

У пользователя с выборочными правами специально отключены операции по 
работе с пользователями, иначе он сможет легко обойти все ограничения. 
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5. Нажмите «ОК» для сохранения учетной записи пользователя в системе Zbackup. 
 
Если Вы забыли пароль единственного пользователя с правами администратора, Вам 
придется переустановить систему Zbackup. 
 

Изменение пароля пользователя описано в п. 3.4 Смена паролей по умолчанию пользовате-
лей Zbackup. 
 
Для того чтобы удалить учетную запись пользователя в системе Zbackup: 

! 

1. Запустите консоль управления и установите соединение с сервером; 
2. Поставьте курсор на необходимого пользователя; 
3. Выберите команду «Удалить» из меню «Пользователь» или нажмите на кнопку . 

 

5.4 Удаление и обслуживание установленных компонентов 
Программа установки позволяет изменять состав установленных компонентов (выборочное 
удаление и/или добавление) системы без полного удаления Zbackup. Кроме того, предусмот-
рена возможность провести восстановление уже установленных модулей в случае их повре-
ждения. Для запуска режима обслуживания откройте «Установка и удаление программ» из 
панели управления, поставьте курсор на «Zbackup» и нажмите кнопку «Заменить/удалить». 
 
 
В данном диалоговом окне предлагается выбрать дальнейшие действия: 
«Изменить» – добавление или выборочное удаление компонентов системы; 
«Исправить» – восстановление уже установленных компонентов; 
«Удалить» – полное удаление системы Zbackup. 

 
 

5.5 Обновление Zbackup 
Для того чтобы произвести обновление Zbackup: 

1. Удалите установленную версию Zbackup и перезагрузите компьютер; 
2. Установить новую версию Zbackup и перезагрузите компьютер; 
3. Новая версия Zbackup готова к работе, пользовательская база Zbackup находится в со-

стоянии «по умолчанию». 
 
После обновления версии все зашифрованные данные снова станут доступны при загрузке 
соответствующего ключа шифрования. 
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Приложение А. Демо-версия системы Zbackup 
 
Демо-версия Zbackup предназначена для демонстрации возможностей системы. Демонстра-
ционная версия является полнофункциональной рабочей версией системы, за исключением 
того, что в ней используются только первые восемь бит ключа шифрования. Таким образом, 
с помощью демо-версии можно изучить работу системы, но защищать ей важную информа-
цию нельзя, так как демо-версия не обеспечивает должного уровня стойкости.  

 
Не используйте демо-версию системы для защиты конфиденциальной информации 
 

При переходе с демо-версии на рабочую необходимо: 

! 
1. Сменить электронный ключ защиты; 
2. Перезагрузить сервер; 
3. Сгенерировать новые ключи шифрования; 
4. Активировать шифрования стримера и заново отформатировать ленты. 
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